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Az Informatikai és Biztonsagi Szabalyzat torvényi hattere

2001. evi CXXI. torvény

A torvény a Biintetd Torvénykonyv 2002. aprilis 1-t6] hatalyos modositasat tartalmazza. A Biintetd
Torvénykonyvbe 1j vétségek €s blincselekmények keriiltek be, mégpedig a kovetkezok:

* Szamitdstechnikai rendszer és adatok elleni biincselekmény” és
* Szamitastechnikai rendszer védelmet biztosito technikai intézkedések kijatszasa”.
A fenti kategoriak a Btk. 300/C illetve 300/E paragrafusaban talalhatok.

A 300/C passzus szerint a torvény biinteti, ha valaki ,,szamitdstechnikai rendszerbe a szamitdstechnikai
rendszer védelmét szolgadlo intézkedés megsertésével vagy kijatszasaval jogosulatlanul belép, vagy a
belépési jogosultsaga kereteit tullépve, illetoleg azt megsértve bent marad”. Ezen kiviil blintetend? az is, aki
wSzamitdastechnikai rendszerben tarolt, feldolgozott, kezelt vagy tovabbitott adatot jogosulatlanul
megvaltoztat, térol vagy hozzdférhetetlenné tesz” illetve ,adat bevitelével, tovabbitisaval,
megvaltoztatasaval, torlésével, illetoleg egyéb miivelet végzésével a szamitastechnikai rendszer mitkodését
Jjogosulatlanul akadalyozza”. A biintetés lehet szabadsagvesztés, pénzbiintetés vagy kozérdekii munka.
Ugyanennek sulyosbitott valtozata, ha mindezt jogtalan haszonszerzés miatt koveti el valaki.

A 300/E paragrafus szerint biintetendd, aki ,,a 300/C. §-ban meghatarozott biincselekmény elkovetése
ceéljabol, az ehhez sziikséges vagy ezt konnyito szamitdstechnikai programot, jelszot, belépési kodot, vagy
szamitdstechnikai rendszerbe valo belépést lehetove tevo adatot

a) készit,
b) megszerez,
C) forgalomba hoz, azzal kereskedik, vagy mds modon hozzaférhetové tesz”,

illetve ha ilyen ismeretet mas rendelkezésére bocsatja. A biintetés alol felmentést jelent, ha valaki
tevékenysegét a hatosagok elott felfedi. A torvény a fenti esetekre igen szigort biintetéseket szab ki, egyes
esetekben a biintetés mértéke megegyezik az emberdlés alapesetének biintetésével.

A 300/F paragrafus :

»A 300/C. § és a 300/E. § alkalmazdasaban szdamitdstechnikai rendszer az adatok automatikus
feldolgozasat, kezelését, tarolasat, tovabbitasat biztosito berendezés vagy az egymassal kapcsolatban lévo
ilyen berendezések osszessége.”

2011. évi CXILtérveny

25/1. § (1) ,,Az adatkezel0 és az adatfeldolgozo a kezelt személyes adatok megfeleld szintii biztonsaganak
biztositasa érdekében az érintettek alapvetd jogainak érvényesiilését az adatkezelés altal fenyegetd - igy
kiilonosen az érintettek kiilonleges adatainak kezelésével jaro - kockézatok mértékéhez igazodod miiszaki
és szervezési intézkedéseket tesz.”

137/2016. (VI. 13.) Korm. rendelet

A Kormany az elektronikus iigyintézés és a bizalmi szolgaltatasok altalanos szabalyair6l sz616 2015. évi
CCXXII. torvény 105. § (1) bekezdés g) pontjaban kapott felhatalmazas alapjan, az Alaptorvény 15. cikk
(1) bekezdésében meghatarozott feladatkdrében eljarva rendeli el a elektronikus alairasra vonatkozd
szabalyokat.




1. Halézathasznalati szabalyzat

1.1 Bevezeteés

Az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altaldnos Iskola és Alapfoktt Miivészeti
Iskola halozata jelenleg egy publikus haldzathoz kapcsolodik:

- Sulinet — Kozhalo

A szabalyzat az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és
Alapfokt Miivészeti Iskola Informatikai Biztonsagi Szabalyzatanak tobbi rendelkezésével egyiittesen
alkalmazando, a szabalyzat altal nem targyalt kérdésekben Magyarorszag hatalyos torvényei az
iranyadok.

1.2 A szabalyzat hatdlya

Jelen utasitas mindenkire nézve kotelezo, aki hasznalja az Ebesi Arany Janos Magyar - Angol
Két Tanitasi Nyelvii Altalanos Iskola és Alapfoka Miivészeti Iskola szamitogép halozatat, annak
berendezéseit (késobbiekben felhasznalok). Az eldbbieknek megfeleléen a szabalyzat személyi
hatalya kiterjed az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és
Alapfoku Miivészeti Iskola Osszes hallgatdjara és dolgozojara, aki oktatdsi, kutatasi, tudomanyos
vagy az intézmény adminisztracios feladataihoz az Ebesi Arany Janos Magyar - Angol Két Tanitasi
Nyelvii Altalanos Iskola és Alapfoki Miivészeti Iskola szamitogép-halozatat haszndlja. Ha az
intézmény harmadik félnek is lehetdséget biztosit haldézatdnak hasznélatira, akkor harmadik félre
nézve is kotelezo a szabalyzatban foglaltakat betartani.

1.3 A halozat haszndlatanak szabdlyai

Az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és Alapfoka Miivészeti
Iskola hal6zata nem hasznalhat6 az alabbi tevékenységekre :

- a mindenkor hatdlyos magyar jogszabalyokba {itk6z0 cselekmények -elokészitése vagy
végrehajtasa, igy kiilonosen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerzoi jogok megsértése (pl. szoftver
nem jogszerl terjesztése);

— profitszerzést c€lzo, direkt lizleti célu tevékenység €s reklam,;

~ a halozat, a kapcsolodd hélozatok, illetve ezek erdforrasainak rendeltetésszerli mikkodését és
biztonsadgat megzavard, veszélyeztetd tevékenység, ilyen informacioknak és programoknak a
terjesztése;

- a halozatot, a kapcsolodo haldzatokat, illetve erdforrasaikat indokolatlanul, tulzott mértékben,
pazarld modon igénybevevo tevékenység (pl. levélbombak, halozati jatékok, kéretlen rekldmok);

- a halozat erdforrasaihoz, a halozaton elérhetdé adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd - talzott mértékben
valo szisztematikus probalgatasa (pl. TCP port scan);

- a halézat eroforrasainak, a halozaton elérhetd adatoknak illetéktelen modositasara,
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megrongalasara, megsemmisitésére vagy barmely karokozasra irdnyul6 tevékenység;

- masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto, zaklatd
tevékenység (pl. pornograf/pedofil anyagok kozzététele);

— hélozati lizenetek, halozati eszk6zok hamisitasa: olyan latszat keltése, mintha egy lizenet mas
géprol vagy mas felhasznalotol szarmazna (spoofing).

1.4 Felelosok

Felelosoket kell kinevezni, akik ellendrizzék a halozat egyes részeinek, szolgéltatdsainak
mukodését, rendeltetésszerli €s szabalyos hasznalatat, valamint felelnek a biztonsagi eldirasok
betartasaért és betartatasaért. A felel6soket az intézményvezetd jeloli ki, roluk elérhetdségiikkel
egylitt nyilvantartast kell vezetni, ezeket a listdkat naprakészen tartani, és rendszeres idokozonként
(legalabb félévente) ellendrizni.

Az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és Alapfoku
Mivészeti Iskola vezetdje ezen feladatok ellendrzésével, feleldsként a Csiha Laszl6 rendszergazdat
bizza meg.

1.5 A felhasznalok kitelességei

A felhasznalok kotelessége a szabalyzat megismerése €s az abban foglaltak betartdsa, valamint
egylittmiikodni a halozat iizemeltetdivel a szabalyzat betartatasa érdekében.

A felhasznal6 viseli a felel6sséget minden miiveletért, amely az adott felhasznald azonositoval
keriil végrehajtasra.

1.6 A felhaszndlok jogai

~ Minden iskolai diaknak joga van tanitasi oOrdkon hozzaférni az intézmény informatikai
szolgaltatasaihoz.

- A felhasznal6 személyiségi jogait és a levéltitkot a haldzat lizemeltetdi tiszteletben tartjak, ettdl
eltérni csak a torvény altal meghatarozott esetekben lehet.

- A rendszer technikai problémairol (tervezett vagy rendkiviili eseményekrdl) tajékoztatni kell a
felhasznalokat.

~ A felhasznalok szamara elérheté modon kozz¢ kell tenni a felhaszndlokra vonatkozo szabalyok
érvényes valtozatat.

1.7 Szankciok

A Szabalyzat megsértésének gyantja esetén az esetet ki kell vizsgalni, és a kijelolt feleldsnek
meg kell tennie a sziikséges intézkedéseket, amelyre a kovetkezOk az iranyadok:

- A Szabdlyzat el6irdsainak nem ismerete nem mentesit a kovetkezmények vallaldsdnak
kotelessegétol.

- A Szabdlyzat gondatlan megszegése esetén az elkovetdt figyelmeztetésben kell részesiteni.



A Szabdlyzatnak egy figyelmeztetést kovetd ismételt megsértése szandékos elkdvetésnek
mindsiil.

A Szabalyzat szandékos megsértése esetén az elkdoveto a halozat hasznalatabol ideiglenesen vagy
véglegesen kizarhato, és az eset sulyossagatol fiiggden fegyelmi eljaras folytathato le ellene.

A szandékos elkovetd koteles megtériteni az altala okozott karokat a Polgari Torvénykonyv
el6irasai szerint.

Ha az elkdvetett cselekedet kimeriti valamely hatdlyos magyar torvény tényallasat, akkor a
felelosnek kotelessége megtenni a megfeleld torvényi 1épéseket.



2. JelszOkezelési szabalyzat

2.1 Bevezetés

A jelsz6 a hozzaférés kezelés alapvetd eszkoze, igy az informatikai biztonsag fontos része. Az
informatikai rendszer minden felhasznal6janak tisztdban kell lennie a jelszé fontossadgaval és a nem
megfeleld jelszokezelés kovetkezményeivel, mert egy rosszul megvalasztott, konnyen kitalalhato
jelszo nemcsak a jelsz6 tulajdonosara, hanem az Ebesi Arany Janos Magyar - Angol Két Tanitasi
Nyelvii Altalanos Iskola és Alapfoka Miivészeti Iskola informatikai rendszerére is negativ
kovetkezményekkel jarhat. A jelszavaknak két nagy csoportjat kiilonboztethetjiilk meg a kovetkezok
alapjan: adminisztratori vagy egyszerl felhasznaloi jogli azonositot véd a jelszo, a szabalyozas ennek
fliggvényében eltérhet, az adminisztratori jelszavakra mindig a szigorubb szabalyok érvényesek.

2.2 A szabadlyzat hatdlya

Jelen szabalyzat mindenkire érvényes, aki az Ebesi Arany Janos Magyar - Angol Két Tanitasi
Nyelvii Altalanos Iskola és Alapfoki Miivészeti Iskola halozatdnak barmely részéhez jelszo
hasznalatat igényld hozzaféréssel rendelkezik.

2.3 Alapelvek

- Nem szabad konnyen kitalalhaté jelszavakat vélasztani! (A helyes jelszdvalasztashoz a 2.4-es
fejezet ad segitséget.)

- A jelszavakat mindenképp titokban kell tartani! (A jelszavak védelmérdl a 2.5-0s fejezetben
talalhat6 tmutatd.)

- Az indulo jelszot az elsd bejelentkezéskor meg kell valtoztatni.

- A jelszavakat rendszeres 1d0kozonként cserélni kell (adminisztratori jelszo esetén 3 havonta
ajanlott, egyéb esetben félévente).

—  Uj jelszénak nem szabad az utols6 5 régi koziil egyiket sem megadni.

- Ha a felhasznalonak gyantija tamad, hogy jelszava kompromittalodhatott, azonnal meg kell
véltoztatnia.

- 5 sikertelen probalkozas utan a felhasznaloi fiok zarolando.
- A jelszavakat nem szabad kodolatlanul tarolni.

—-  Azon személyek, akik kiilonb6zé rendszerekhez, illetve tobb felhaszndloéi azonositoval is
rendelkeznek, a kiilonbozé rendszerekhez, azonositokhoz kiilonb6zd jelszavakat kell
hasznalniuk.

- Ahol lehetséges, a jelszavakra vonatkoz6 alapszabalyokat (jelszohossz, jelszdcsere, el6zd
jelszavak megadéasanak tilalma) az adott informatikai rendszer segitségével ki kell kényszeriteni.



2.4 Helyes jelszovdlasztas

- Nem szabad konnyen kitalalhat6, személyre jellemzd jelszavakat hasznalni (pl. személyes adatok,
csaladtagok, baratok neve, hazi kedvenc neve...).

- A jelszonak legalabb 7 karakter hosszanak kell lennie.
- Nem szabad sorozatokat hasznalni (pl. abcdefg, 7654321, asdfghj).

- Kertilni kell a szotari szavak hasznalatat (ezek egy szamjeggyel kiegészitett valtozatai sem
biztonsagosak).

- A jelszo6 tartalmazzon kis- és nagybetiiket, lehetdleg szamokat és specialis karaktereket is.

- A nemzeti billentyiizet allithatdsaga miatt nem javasolt az ékezetes karakterek, az Y,aZ ésa 0
(nulla) hasznalata.

- A jelszonak kdnnyen megjegyezhetének kell lennie. Konnyen megjegyezhetd erds jelszavak
példaul a jelmondat alapt betliszavak. Valasztunk egy kedvenc mondatot (szo6last vagy idézetet
akar), pl.: ,,Ki itt belépsz, hagyj fel minden reménnyel!”, majd ennek kezddbetliibdl Gsszeallitunk
egy betliszot: ,kibhfmr”. Ezt utdna varidlhatjuk nagybetiikkel, szamokkal, jelekkel, pl.:
,,kKiB3hfmR-", és kész az erds jelsz6, amit késObb mégse lesz nehéz felidézni.

~  Végiil pedig: Ne haszndljuk a példakban felsorolt jelszavakat!

2.5 Jelszovédelem

A jelszot titokban kell tartani, masokkal azt nem szabad megosztani (csaladtagokkal, baratokkal
sem). A legerdsebb jelszo sem ér semmit, ha azt konnyen elérhetd helyen tartjuk, vagy kdnnyen
megszerezhetd. Kiilondsképpen figyelni kell az alabbiakra:

- A jelszot tilos méasoknak elmondani, a jelszor6l masok eldtt beszélni.

- Ajelszot se a feljebbvaldknak, se a rendszergazdaknak, adminisztratoroknak nem szabad elarulni,
ha kifejezetten kérik ezt, akkor sem.

— Tilos kozos jelszavakat hasznalni (még csaladtagokkal, baratokkal sem szabad).
- A jelszot nem szabad leirni, és elérhetd helyen tarolni (irodaban, taskaban...).

- A jelsz6t nem szabad semmilyen szamitogépes rendszeren titkositas nélkiil (pl. egyszerii
szovegfajlban) tarolni.

- A jelszot nem szabad telefonon vagy e-mail-ben tovabbitani.

- Ne utaljunk a jelszo tartalmara (pl. ,,a kedvenc egyiittesem neve”).
- Ne hasznaljuk a programok jelszé megjegyzo funkciojat.

- A jelszavunkat ne irjuk be kérdéivekbe, tirlapokba.

- Haajelszo kompromittalodott, vagy erre utald jeleket lehet észlelni, azonnal meg kell valtoztatni
a jelszot, és értesiteni kell a rendszergazdat.

- Cseréljiik jelszavunkat legalabb félévente (adminisztratori jelszavaknal az ajanlott periddus 3
honap). A jelszavak véletlen tdmadasoknak is aldozatul eshetnek, ezért fontos a rendszeres
jelszocsere.



3. Virusvédelmi szabalyzat

3.1 Bevezetés

A szamitogépes virusok a szamitogépen tarolt adatok és programok kartevéi. A virus a
megfertzott program futdsa kozben masolja, tobbszordzi onmagat. Rendszerbe keriilésiik torténhet
fertdzott lemeztdl torténd rendszerinditasi kisérlet (bootvirusok), egy fertézott program elinditasa
(fijlvirusok), egy virusos makrokat tartalmazo dokumentum megnyitdsa (makrovirusok), Internet
hasznalat kdzben (etikailag nem javasolt tartalmak latogatasa) vagy e-mail-ben csatolt allomanyként
terjedd makro- illetve script virusok, férgek megnyitasanak eredményeként. A virusok géprol gépre
terjednek, tobbnyire észrevehetetlenek, amig nem aktivizalédnak. Ekkor azonban nagy kart
okozhatnak poétolhatatlan adatok megsemmisitésével, a rendszer bénitasaval, bizonyos esetekben
hardveres karokozassal. A viruskeresok, virusirtok hasznalata elengedhetetlen, de ezek is csak a mar
ismert virusok ellen jelentenek igazi védelmet.

Ez a szabélyzat az elébbiekben felsorolt karos hatasok megelézésére, és a virusfertdzés esetén
elvégzendd teenddk leirdsara szolgal.

3.2 A szabdlyzat hatdlya

A virusvédelmi szabalyzat minden az iskola hélozataba kotott személyi szamitogépre, pda-ra és
szerverre/szerverekre vonatkozik.

3.3 Virusfertozés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredményeként
is eldallhat. Mivel a virusok iro6i altalaban igyekeznek elkertilni a feltind viselkedést, a felhasznalo
nem feltétleniil taldlkozik az alabb felsorolt — virusfertézésre utalo — jelenségekkel:

- A viruskeres6 program névvel azonositott virust jelez. A lehetd legerdsebb virusjegy.

- F4jl masolasa esetén az Ujonnan keletkezett és az eredeti példany hossza eltérd. Nagyon erds
virusjegy.

- Szokatlan és varatlan képernyd tevékenység (szokatlan lizenetek, ablakok megjelenése). Erds
virusjegy.

- Szokatlan szamitogép- vagy programviselkedés (pl. programok maguktdl -elindulnak).
Altalanosan erds virusjegy. Ha az operacidés rendszer Ujrainditisa utdn is fennall, erds
virusjegynek tekinthetd.

— A rendszer miikodése tobbszori Gjrainditds utdn is egyértelmiien lassabb a megszokottnal.
Atlagosan erds virusjegy. Helytelen rendszerkonfiguracio is okozhatja.



3.4 Virusveédelmi teendok

Az alabbi utasitasok betartasa erdsen ajanlott a virusfertézések megeldzése, illetve azok

kockézatanak csokkentése érdekében:

Virusvédelmi szoftvert kell hasznalni. Biztositani kell a szerverek, a munkaallomasok
virusvédelmét. Jelenleg az intézmény a Microsoft Security Essential virusvédelmi programot
hasznalja minden munkaallomasan.

A virusvédelmi programnak rezidens modban kell futnia, igy az minden egyes rendszerinditaskor
aktivizalodik, és allando hattérvédelmet biztosit. A felhasznaloknak nem szabad kikapcsolni ezt
a védelmet.

Ne fusson egyszerre két virusolo program.

Kéthetente minden gépen teljes virusellendrzést kell végrehajtani (a virusvédelmi szoftver
tdmogatja az iddzitett keresési funkciot).

A virusvédelmi program virusdefinicids adatbazisat a lehetd leggyakrabban frissiteni kell. Ha erre
lehetdség van, az automatikus frissitést kell valasztani, igy az 0j elemek rogton megjelenésiik utan
felkeriilhetnek a rendszerre.

Idegen helyrdl szarmazé adattarolokon (floppy, cd, dvd, pen-drive, HDD) hasznélat el6tt
virusellendrzést kell végezni.

Soha nem szabad ismeretlen vagy gyanus helyrél fajlokat letodlteni.

Az Office csomagok programjainal, ahol lehet, be kell allitani a makrok jelenlétének kijelzése
funkciot. Idegen allomanyokat csak makrok futtatdsa nélkiil opcidval szabad megnyitni.

Ismeretlen, megbizhatatlan forrasbol szarmazo furcsa, gyakran vicces e-mail-ek csatolt fajljait
nem szabad megnyitni, azonnal t6rolni kell 6ket. Az e-mailben kiild6tt virusok, férgek
rendszeresen operalnak valamilyen kiilonds megjegyzéssel a levelek targy bejegyzésében.

A fontos adatokrol és a rendszerkonfiguraciorol késziiljon archivalas.

3.5 Teendok virusfertozés esetén

Té4jékoztatni kell a virusvédelemért felelds személyt (szamitastechnika tanart, operatort,
rendszergazdat) a fertézésrol vagy annak gyanajarol.

A szamitogépet Ujra kell inditani egy el6készitett, virusmentes, a hasznalt operacios rendszert és
a virusvédelmi program legfrissebb valtozatat tartalmazo lemezrél. Ha ez nem lehetséges, akkor
védett modban kell Gjrainditani a gépet csak a legsziikségesebb szolgaltatasokkal (lehetdleg
halozati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfert6zést. Ez torténhet elsddlegesen
a fert6zott allomany javitdsaval (a virus eltavolitasa), ha erre lehetdség van, egyébként a fertdzott
allomany torlésével. Ez utobbi esetben tligyelni kell arra, hogy nem rendszerallomanyrél van-e
SZ0.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresd program
ugy fusson végig az dsszes dllomanyon, hogy fert6zott Alloméanyt mar nem talal.

Ezek utan a rendszer jraindithato a szokott modon.
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4. Tavoli elérés szabalyzata

4.1 Bevezetés

A szabalyzat célja, hogy iranyt mutasson az Ebesi Arany Janos Magyar - Angol Két Tanitési
Nyelvii Altalanos Iskola és Alapfokti Miivészeti Iskola belsd halozatahoz tavoli géprél torténd
csatlakozashoz. A szabalyzat betartasaval megakadalyozhatd, hogy az iskola halozatat, informatikai
rendszerét a nem jogosult felhasznalasbol eredo karok érjék. A karok magukban foglaljak az érzékeny
adatok elvesztését, az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és
Alapfoka Miivészeti Iskola hirnevének karosodasat, illetve az iskola belsé rendszerének sériilését.

4.2 A szabalyzat hatalya

Az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és Alapfoku
Miivészeti Iskola halozatanak tavoli elérésére a iskolai szerver/szerverek tavoli elérésének keretében
van lehetdség: intranet kapcsolat, fajlcsere szolgaltatas, tavoli asztal. A szabélyzat mindharom tipusa
kapcsolatra vonatkozik, valamint kiegésziil a szolgaltatdsok igénybevételénél elfogadott
rendelkezésekkel.

4.3 Szabdlyok

- A bejelentkezés idOtartamara a felhasznalora érvényes az Ebesi Arany Janos Magyar - Angol Két
Tanitasi Nyelvii Altalanos Iskola és Alapfokti Miivészeti Iskola Hal6zathasznélati Szabalyzata.

- A rendszerbe valo belépéshez sziikséges a belép6 személy azonositasa (felhasznal6i azonosito /
jelsz6 megadasa).

- A belépési azonositokat masra atruhazni, illetve mas azonositojat hasznalni nem szabad.
~ A belépési adatokat senkinek sem szabad elarulni.
- A bejelentkezéseket ellendrizni és naplozni kell.

- Tavoli bejelentkezés adminisztratori jogokkal csak biztonsagos, birtoklason és jelszon alapuld
felhasznal6i azonositassal lehetséges.

- A tavoli elérésnek biztonsagos kapcsolaton keresztiil kell megvalosulnia (telnet helyet SSH, FTP
helyett SFTP vagy SCP, vagy valamilyen biztonsagi protokollon keresztiil).

- A bejelentkezett végpontot nem szabad felligyelet nélkiil hagyni, még rovid idére sem.
—- 5 egymas utani sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani.

- Behivo szerveres kapcsolat esetén, ha a végpont az Internetre masik csatornan keresztiil is
csatlakozik, tizfal hasznalata kotelezo.
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5. Szerver biztonsagi szabalyzat

5.1 Bevezetés

A szabalyzat célja, hogy az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos
Iskola ¢és Alapfoki Miivészeti Iskola szervereire olyan kovetelményeket és alapbeallitasokat
hatarozzon meg, amik a biztonsagos hasznalatot eldsegitik. Jelen szabalyzat alapelveket hataroz meg,
mivel konkrét utasitdsok megfogalmazasa a kiilonbdz6 szerverek kiilonb6z6 operacios rendszerei €s
szolgaltatdsai miatt nehézségekbe iitkdzne.

5.2 A szabalyzat hatalya

A szabdalyzat vonatkozik minden az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii
Altalanos Iskola és Alapfoka Miivészeti Iskola tulajdondban, illetve feliigyelete alatt levd szerverre,
valamint az ebesarany.hu tartomany alatt talalhatd Gsszes szerverre.

5.3 Alapelvek

~ Az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és Alapfoku
Miivészeti Iskola halozataba kapcsolt szervereket az intézményvezetonél be kell jelenteni, ezekr6l
a titkarsag nyilvantartast vezet. Bejegyzetlen szerver nem miikodhet a iskola halozatan.

— A szerverekrdl minimélisan a kovetkezd informéciokat nyilvan kell tartani:
- A szerver fizikai helye
- A felel6se (elérhetdségével egyiitt)
- Hardver konfiguracidja és operacids rendszere
- FObb funkcioi és szolgaltatasai
Ezeket az informacidkat naprakészen kell tartani.

- A szervereket a rendszergazdai szobaban kell elhelyezni. A szerverekhez vald hozzaférést
fizikailag is korlatozni kell.

- A szervereknek illetéktelen behatolastdl jol védettnek kell lennie (megfeleld alapbeallitasok
hasznalata, majd upgrade-k, biztonsagi javitasok mieldbbi telepitése).

~ A szerverek konzoljairdl az adminisztracios tevékenység befejeztével ki kell 1épni, nem szabad
feliigyelet nélkiil bejelentkezve hagyni.

- Hacsak nem sziikséges feltétleniil, nem szabad adminisztratori jogosultsdgokkal hasznalni a
szervert.

- A szervereken le kell tiltani minden nem hasznalt szolgaltatast.

- Ha adottak a technikai lehetdségek, a biztonsagos kapcsolatfelvételt kell preferalni, adott esetben
csak az ilyen tipusti hozzaférést szabad engedélyezni (telnet helyett SSH, FTP helyett SFTP, SCP
hasznalata).
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- A szerverhez illetve szolgaltatasaihoz torténd hozzaférési kisérleteket naplozni kell, és ezeket a
naplokat rendszeresen ellendrizni kell.

- A biztonsagi mentéseket minden esetben a szervertdl elkiilonitett helyiségben elzarva kell Orizni.

- A biztonsagi eseménynaplok, mentések esetében az Orzési id6 a mindenkori hatalyos
jogszabalyokban foglaltaknak megfelelden kell eljarni.
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6. Felhasznalo kezelési szabalyzat

6.1 Bevezetés

Az informatikai rendszer hasznalataval vald visszaélés kizardsa érdekében minden
felhaszndlonak egyedi felhaszndlo azonositoval és az ahhoz tartozd jelszoval kell azonositania magat.
Felhasznal¢6 az iskola dolgozoja vagy tanuldja lehet, egyéni elbiralas alapjan kiilsé személy is kaphat
felhaszndl6 azonositot.

Mivel sok és sokféle rendszerre lehet felhasznald azonositot 1étrehozni, ezért az alabbiakban csak
altalanos vezérelvek lesznek felsorolva.

6.2 A szabalyzat hatalya

A szabalyzat érvényre juttatasi korébe tartoznak mind az operacids rendszerhez, mind egyes

rrrr

részére vonatkozolag.
6.3 Alapelvek

— A felhasznal6 azonositok kiaddsa kézpontilag térténik minden rendszer esetében.
~ Felhasznal6 azonositdt irasban kell igényelni.

~ Azonositd igénylésekor egyértelmiien meg kell hatarozni a jogosultsdgot birtoklo, azért
feleldsséggel tartozd személyt. Ellendrizni kell, hogy az igényld jogosult-e a felhasznalo
azonositora (tanulok esetében érvényes didkigazolvany, dolgozdk esetében a munkaltatoi jogl
felettes igazolasa).

- A felhasznalonak alairdsaval kell igazolnia, hogy a hasznalat feltételeit és szabéalyait megismerte,
¢€s azokat magara nézve kotelezonek tekinti.

- Adminisztratori feladatokat ellatd személyek részére a normal felhasznaloi feladatok ellatasara és
adminisztracios célokra kiilon azonositot kell 1étrehozni.

- A kiilonboz6 hozzaférési jogosultsagok a felhasznald azonositdhoz kapcsolodnak.

- Az azonositasnak (€s ha sziikséges hitelesités) meg kell el6znie az informatikai rendszernek a
felhasznaloval kapcsolatos valamennyi mas kdlcsonhatésat.

— A felhasznal6 azonositot le kell tiltani, ha azzal visszaélés tortént, €s az esetet ki kell vizsgalni.

~ A felhasznalo azonositokat a rendszerbdl tordlni kell, ha a felhasznalé mar nem a iskola diakja
vagy munkavallaloja, illetve mar nincs az adott rendszer hasznalatdhoz joga.

6.4 A felhasznalok kitelességei

Az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii Altalanos Iskola és Alapfoku
Miivészeti Iskola minden munkavallaloja és didkja anyagi feleldsséggel tartozik, a szdmara
munkaveégzeés, oktatas celjabol biztositott szamitastechnikai eszkéz utan. Ha az intézmény harmadik
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félnek is lehetdséget biztosit szamitastechnikai eszkdzeinek hasznélatara, akkor harmadik félre nézve
is kotelezd a szabalyzatban foglaltakat betartani.

15



7. Mentési és archivalasi szabalyzat

7.1 Bevezetés

Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver meghibasodasanak
lehetdségének, ezért a biztonsag novelése és a karok csokkentése érdekében sziikség van rendszeres
mentésekre. Mig a mentések f6 feladata a biztonsaghoz kapcsolddik, addig az archivalas egy korabbi
allapot tarolasat szolgalja. Ez utobbinak biztonsagi incidensek bekodvetkezése esetén lehet fontos
szerepe, a naplo és log fajlokban, valamint egyéb adatok kozott értékes informacidkat, nyomokat
lehet talalni a biztonsagi esemény bekovetkezésével kapcsolatban. Technikai megvalositasuk
hasonlésaga miatt keriilnek egy helyen targyalésra.

1.2 A szabdlyzat hatdlya

A szabalyzat érvényes minden az Ebesi Arany Janos Magyar - Angol Két Tanitasi Nyelvii
Altalanos Iskola és Alapfoka Miivészeti Iskola tulajdondban, illetve feliigyelete alatt levd szerverre,
személyi szamitogépre.

7.3 Feladatok

- Kikell jel6lni azokat a személyeket, akiknek a biztonsdgi mentéseket illetve archivalasokat el kell
végezniiik. Ezt dokumentalni is kell.

- Hetente teljes biztonsagi mentést kell végezni a rendszerrdl, a koztes idoben pedig naponta
inkrementalis mentés készitése sziikséges. Az ehhez sziikséges adathordozokat rotalni lehet.

- Havonta, évente teljes rendszerarchivalast kell késziteni, €s ezeket megdrizni. Ehhez biztositani
kell a megfeleld szamu adathordozo egységet.

- A mentéseket lehetdleg gy kell elvégezni, hogy azzal a felhasznalok munkéjat ne akadalyozzak.
—  On-line rendszerek esetén hideg mentést kell alkalmazni.

- A biztonsagi mentéseket és archivalasokat tartalmaz6 adathordozokat minden esetben a szervertdl
elkiilonitett helyiségben elzarva kell Orizni.

- A mentéseket tartalmazo adathordozokon jol lathatoan fel kell tiintetni a mentett rendszer nevét,
a mentés tipusat és idejét.

- A biztonsagi eseménynaplokat 1 évre visszamendleg, a teljes mentéseket pedig a torvényben
foglalt ideig meg kell Orizni.

—- Legalabb évente visszatoltési kisérletet kell végezni a technika megfeleldségének ellenérzése
érdekében.

A Szabdlyzat az alairas utan hatalyba Iép.
Ebes, 2019. majus 24.

intézményvezetd
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